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一、目前所使用的 32位元的 IPv4源於 80年代早期，其 IP位址範圍介於 0.0.0.0
到 255.255.255.255 之間。已知 IPv4 Class A 的「IP 位址分布範圍」是
0.0.0.0~127.0.0.0。請問：
 IPv4 位址共分幾等級？（3 分）
 IPv4 Class A 的「可用網路組」與「每一組可連結主機數目」各是多少？

（8 分）
 IPv4 Class B 的「IP 位址分布範圍」、「可用網路組」與「每一組可連

結主機數目」各是多少？（12 分）
 IPv4 Class C 的「IP 位址分布範圍」、「可用網路組」與「每一組可連

結主機數目」各是多少？（12 分）

二、請解釋與說明下列各問題：
何謂殭屍網路（Botnet）？（6 分）
常見的殭屍網路攻擊有那些？請舉出兩個例子。（7 分）
如何防止殭屍網路的攻擊？請舉出兩個作為。（7 分）

三、請回答下列問題：
何謂 DoS 攻擊？（5 分）
何謂 DDoS 攻擊？（5 分）
如何防止外來的 DDoS 攻擊？請舉兩個作為進行說明。（10 分）

四、TCP 採用滑動窗口（sliding window, SW）來執行網路流量控制，並啟用
Go Back N 機制，設定 Timeout 為 20 ms。已知一個封包在 end-to-end 網路
中的 round-trip-time（RTT）為 10 ms。今不計 packet arrival time 與 packet
processing time。請計算下列問題：
假設網路非常穩定不遺失封包，且 SW = 1，請問從傳送端將 100 個 TCP

封包完整地送到接收端，需花多久時間？（5 分）
假設網路非常穩定不遺失封包，且 SW = 20，請問從傳送端將 100 個

TCP 封包完整地送到接收端，需花多久時間？（8 分）
假設網路不穩定，且每兩個封包就會遺失一個封包。然後傳送端經過重傳

該遺失封包一次後，才被接收端成功地接收。請問，如果 SW = 10，從傳
送端將 100 個 TCP 封包完整地送到接收端，平均需花多久時間？（12 分）


